AZORBAYCAN RESPUB_LiKA_SININ
NAZIRLOR KABINETI

Q9 RAR

“Dovlat informasiya sistemlarinin va ehtiyatlarinin “Hokumat
buludu”na Kegid Plani”’nin tasdiq edilmasi ve “Hokumat
buludu” ile bagh bazi tadbirlar haqqinda

“Hékumsat buludu’nun (G-cloud) vyaradiimasi va “bulud”
xidmatlerinin gostarilmasi sahasinde tadbirler haqqinda” Azarbaycan
Respublikasi Prezidentinin 2019-cu il 3 iyun tarixli 718 ndmrali
Farmaninda dayisiklik edilmasi barads” Azarbaycan Respublikasi
Prezidentinin 2020-ci il 18 avqust tarixli 1140 ndémrali Fermaninin
1-ci hissesinin icrasini temin etmak maqgsadile Azerbaycan
Respublikasinin Nazirlar Kabineti qarara alir:

1. “Dovlet informasiya sistemlerinin va ehtiyatlarinin “Hokumat
buludu’na Kecid Plani” tesdiq edilsin (salave olunur).

2. Azerbaycan Respublikasinin Naqliyyat, Rabite ve Ylksak
Texnologiyalar Nazirliyi:

2.1. Azerbaycan Respublikasi Prezidentinin 2019-cu il 3 iyun
tarixli 718 ndmrali Fermani il tesdiq edilmis “Hokumat buludu”
(G-cloud) Konsepsiyasi’na va bu Qserarin 1-ci hissasi ilo tasdiq
edilmis Kecid Planinda muayyan edilon “Hokumat buludu’nun
arxitekturasina, inkisafi (migyaslanma) va migrasiyanin yuksak-
soaviyyali planina uygun olaraq, “Hékumat buludu’nun Milli Data
Merkazinin, o clmlaeden “bulud” platformasinin marhalali sakilda
inkisaf etdirilmasi ile bagli tadbirlar gorsin;

2.2. bu Qerarin 1-ci hissasi ile tasdiq edilmis Keg¢id Planinda
muayyen edilon “Hokumsat buludu’na kegid dbévrine uygun olaraq,
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dévlst informasiya sistemlarinin va ehtiyatlarinin onlarin sahibleri va
ya operatorlari ila birlikde “Hékumsat buludu’na kegidinin tagkili ila
bagl tadbirler gorsin;

2.3. bu Qeararin 1-ci hissesi ila tasdiq edilmis Kecid Planinda
nazerds tutulmus tadbirlerin marhalali sakilde icrasina nazarst etsin
va icranin gedisi barada ribde bir defe Azarbaycan Respublikasinin
Nazirlar Kabinetina malumat versin.

3. Dovlet organlari, dévlet miilkiyystinde olan va paylarinin
(sehmlerinin) nezarat zerfi dovlete mexsus olan hiquqgi sexsler,
bidca taskilatlari, publik hiiquqi sexsler:

3.1. informasiya sistemlerinin ve ehtiyatlarinin “Hokumat
buludu’na kecidinin teskil olunmasi istigamatinde aidiyyati Uzra
zaruri tadbirlerin gérdlmasini tamin etsinler ve “Hékumat buludu”nun
operatoruna serait yaratsinlar;

3.2. aidiyysti informasiya sistemlarinin va ehtiyatlarinin bu
Qorarin 1-ci hissasi ilo tasdiq edilmis Kecid Planinda gdstarilmis
muddastlerds “Hokumat buludu”nda yerlasdiriimasini tamin etsinler.

oli 9sadov
Azarbaycan Respublikasinin Bas Naziri

Baki gahari, 29 oktyabr 2020-ci il

Ne 428
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Azarbaycan Respublikasi Nazirlar
Kabinetinin 2020-ci il 29 oktyabr
tarixli 428 ndmrali Qarari ile
tosdiq edilmigdir.

Dovlat informasiya sistemlarinin va ehtiyatlarinin
“Hokumat buludu”na

KEGID PLANI
1. Girig

Bu Kecid Plani “Hokumat buludu’nun (G-cloud) yaradilmasi va
“bulud” xidmatlarinin goéstariimesi sahasinde tedbirlar haqqinda”
Azerbaycan Respublikasi Prezidentinin 2019-cu il 3 iyun tarixli
718 nomreli Fermaninda dayisiklik edilmasi barada” Azarbaycan
Respublikasi Prezidentinin 2020-ci il 18 avqust tarixli 1140 némrali
Farmaninin 1-ci hissasinin icrasini temin etmak maqsadile “Hékumsat
buludu’nun  (G-cloud) vyaradiimasi ve “bulud” xidmatlerinin
gosterilmasi sahasinde tedbirlar haqqinda” Azarbaycan Respublikasi
Prezidentinin 2019-cu il 3 iyun tarixli 718 néomrali Fermani ile tasdiq
edilmis  “Hékumsat buludu” (G-cloud) Konsepsiyasina uygun
hazirlanmigdir. Kecgid Planinda dovlst informasiya sistemlarinin va
ehtiyatlarinin marhalali gokilde “Hokumat buludu”na kegidi nazarde
tutulmusdur.

Kecid Plani hazirlanarken markazi icra hakimiyyati organlarinin
informasiya sistemlarinin inventarizasiyasi ve ekspertizasi apariimis,
habels apariimis sorgu asasinda digar dovlet qurumlarinin
informasiya texnologiyalari Uzre ehtiyaclari dayarlandirilmisdir.
Hamginin data merkazleri ve “Hokumat buludu” xidmatleri sahasinda
foaliyyatin toskili Gzre Avropa tecribasi esas goéturiimusddar.

“‘Hokumat buludu’nun operatoru tarsfinden inventarizasiya
apariimasi maqgsadile komissiya yaradilmig, sorgular ve tslimat
hazirlanmigdir. Boyuk is hacmini nazare alaraq “Hokumat
buludu’nun operatoru tarsfinden icra gqrupu yaradilmis, komissiya
uzvleri ve ekspertler bu islera safarbar edilmisdir. Dovlet organlari ile
gorusler va seminarlar kegirilorak sorgularla bagh tmumi va spesifik
suallar cavablandiriimisdir.

Dovlst informasiya sistemleri ve ehtiyatlari Uzre sorgular
asasinda alda edilan malumatlar informasiya texnologiyalarina olan
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telebat Uzre “Hdékumat buludu’nun Umumi tutumu ve is hacmi Uzra
yol xeritesini, hamgcinin doévlst qurumlarinin aidiyysti informasiya
sistemlarini va ehtiyatlarini muayyan etmisdir. Tutum Gcln dolab,
informasiya texnologiyalarina sarf olunan enerji, virtual merkazi
prosessor (vVCPU), yaddas ve malumat saxlama sistemi (storage)
6lcl vahidleri olaraq segilmisdir.

Dovlet informasiya sistemlerinin ve ehtiyatlarinin “Hokumat
buludu’na Kecid Plani 6ziinde 2020-2024-cu iller Gzre merhalali
sokilde “Hékumsat buludu”na migrasiyani shate edan tadbirleri ehtiva
edir. Eyni zamanda, “Hokumsat buludu”nun Milli Data Maerkazi
sobokasinde  geniglondiriimasi va informasiya sistemlarinin
miqgrasiyasi Uzre kapital ve amaliyyat xarcleri hesablanarag budce
plani tartib edilmisdir.

Kecid Planinda “Hékumat buludu’nun arxitekturasi, platfor-
masl, sebokasi, “bulud” modellerinde xidmatleri, o clumladen
program xidmatleri (devOps), inkisafl (migyaslanma) ve migrasiyanin
yuksek saviyyali plani, migrasiya ve ehtiyatlanma (back-up)
strategiyasi, kadr talebati ve yaradilmasi nazerds tutulan Milli Data
Markazi tasvir edilmisdir.

“Hékumsat buludu”nda ehtiyaclara uygun olan faaliyystin ve
informasiya-kommunikasiya texnologiyalarindan (iKT) semarali
istifade edilmasi magsadile ddvlst qurumlarina asagidaki talablar
goyulur:

“‘Hokumat buludu”nun operatorunun muayyanlagdirdiyi texniki
telablara uygunlugun temin edilmasi;

sahibi ve operatoru olduglari aidiyysti informasiya sistem-
larinin va ehtiyatlarinin “Hokumat buludu”na kegcirilmasi va “bulud”
xidmaetlarinden istifade edilmasi;

Data Markazi xidmetlerinden istifade yolu ile infrastruktur,
program teminatina kapital va istismar xarclerinin optimallasdiriimasi
ve azaldilmasi;

“‘Hokumat buludu” xidmeatleri Uzre telab olunan amaliyyat
xarclarinin har ndvbati il Ggln dovlet budcasinds nazars alinmasina
dair tekliflorin operatorla birge hazirlanmasi ve aidiyyeti quruma
vaxtinda taqdim edilmasi;

dovlet informasiya sistemlarinin inventarizasiyasinin  ve
ekspertizasinin hayata kecirilmasi zamani “Hékumat buludu’nun
operatoru ile emakdasliq edilmasi ve mivafiq seraitin yaradilmasi;
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yeni sistemloerin  “Hokumat buludu”’nun platformasinda
yaradilmasi;

“Hékumat buludu” (zre icra qrupunun gériislerinds istirak
edilmasi;

Azarbaycanda ragemli iqtisadiyyatin, elece da regionlarin
sosial-igtisadi inkisafina yénaldilan layihalerin hayata kegirilmasi Uzra
IKT-yo telebatin ilkin olaraq “Hékumat buludu’ndan istifade yolu ile
halli.

2. “Hokumat buludu”nun arxitekturasi

Azorbaycanda IKT infrastrukturunun ve strukturunun optimal-
lasdiriimasi ve idare edilmasinin tekmillesdiriimasi magsadile ddvlat
qurumlarinin “Hékumaet buludu”na kegidinin tamin edilmasi Ugln
informasiya sistemleri hagqinda malumatlar toplaniimisdir. “Hokumat
buludu’na kegid UGgin doévlet qurumlarinin informasiya sistemlori
haqqinda melumat iki menbadan alde edilmisdir: 33 markazi icra
hakimiyyati organi Uzre informasiya sistemlarinin ve ehtiyatlarinin
inventarizasiyasi va ekspertizasi aparilmig, 134 ddévlst qurumundan
ise sorgu ile malumatlar alds edilmisdir.

Toplaniimis  malumat “bulud hesablama” texnologiyasina
asaslanan xidmatlerdan istifade ile “Hokumat buludu”nda infor-
masiya sistemlarinin va resurslarinin (malumat bazalari, reyestrlar,
kadastrlar ve s.) vyerlesdiriimasi Ucln telab olunan, hamginin
prognozlagdirilan IKT-nin hacmini iller Gizre misyysn etmays imkan
vermisdir.

“Hékumsat buludu”nun arxitekturasi Milli Data Markazinin
infrastrukturunun aktiv markazinda “bulud”un ve kolokasiyanin aktiv
sahalerindan, ehtiyat markazinds “bulud’un ve kolokasiyanin ehtiyat
sahslarindan, arxiv merkazinda “bulud’un arxiv sahssinden ve test
sahasinde “bulud”un test sahasinden ibaratdir.

Aktiv va ehtiyat markezlerinin har biri sebekade “goruyucu
divarlar” (firewall) ilo 4 tshlUkssizlik zonasina ayrlir. Bu zonalar
arasindaki malumat axininin qisa yol nisanlama gaydasina
asaslanan, malumatlari bir sahaden diger sahaye dogru istigamat-
landiran telekommunikasiya sabakalarindaki marsrutlagdirma Gsulu
olan ¢ox protokol nigsanli kommutasiya (MPLS) seboakasi Uzarindan
aparilmasi nazarde tutulur. Bels yanasma ilo sebekada miirakkab
axtariglar va trafik axini aidiyyati zonalar Gzre boligsdurdlur. Ehtiyat
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markaz aktiv markazin isleamamasi ve ya planlasdiriimis avezetma
hallarinda, arxiv merkaz isa informasiya ehtiyatlarinin nisxalerinin
saxlaniimasinda ve arxivden alds edilmasinda istifade edilacakdir.

“Hékumsat buludu”nun arxitekturasi malumatlarin acigligi ve
gizliliyi baximindan har dévlset qurumu UGzre 4 zonaya bdolinur: 3 sinfo
ayrilmis tehlikassizlik zonasi ve “bulud” xidmetlerine nezaret
olunmasi, hamginin virtual masginlarin idareediimasi  Ugln
muayyenlasdirilmis zona.

Her bir tahlikasizlik zonasina aid virtual masinlari onun
monitoru (hypervisor) idara edir. Monitor yaddas ve prosessor
tutumlari kimi resurslari bdliserak bir komputerden coxlu sayda
virtual masinlari idare etmaya imkan verir. Bu tshlikssizlik
zonalarina aid sinifloarde ve idareetma zonasinda malumatlara girig
icazasi va onlar arasinda melumat mubadilasi asagidaki kimidir:

tohlukasizlik zonasinin agiq sinfi - bu sinifde internet
“goruyucu divari” vasitasilo gorunan ictimaiyyate aciq olan virtual
masinlar vardir;

tohliikasizlik zonasinin qeyri-a¢iq daxili sinfi - bu sinif aciq
sinifde olan virtual masinlarla slageni temin edir. Bu sinif gizli sinifde
olan virtual masinlarla slage yaratmagq tg¢ln vasitagilik rolunu oynayir
ve dovlat qurumlarinin malumatlara ¢ixigini temin edir;

tohlukasizlik zonasinin gizli sinfi - bu sinifde olan virtual
masinlarda hassas moelumatlar vardir. Konfidensial malumatlar,
habels fordi melumatlar olan bu sinif yalniz qeyri-agiq daxili sinif ila
birbasa qarsiligl alage qura biler, lakin acgiq sinifden her hansi
muraciatlerin edilmasi gadagandir;

idarsetma zonasi - bu zonada olan virtual masinlarla tahliike-
sizlik zonasinin agiq, geyri-agiq va gizli siniflarindaki virtual masinlar
idara edilir, “bulud” xidmatlarina nazarat olunur va texniki istismar
iscilerinin istifade icazasi vardir.

Gostarilan tahilkasizlik zonalarinin sinifleri arasindaki kommu-
nikasiyaya fiziki olaraq internet “qoruyucu divarlan” vasitasile idare
va nazarat olunur.

3. “Hokumat buludu”nun Milli Data Mearkazi

Azorbaycan Respublikasi Prezidentinin “Hokumat buludu”nun
(G-cloud) yaradilmasi ve “bulud” xidmatlerinin gosteriimesi sahea-
sinde tadbirlor haqqginda” 2019-cu il 3 iyun tarixli 718 noémrali
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Farmanina asasan “Hokumat buludu” Azerbaycan Respublikasi
Nogliyyat, Rabitea va Yiksak Texnologiyalar Nazirliyinin Data
Markazinde yaradilmis ve Azarbaycan Respublikasinin Nagliyyat,
Rabite ve Yuksek Texnologiyalar Nazirliyi “Hokumat buludu’nun
operatoru tayin edilmisdir. Homin Fermanla tasdiq edilmis “Hokumat
buludu” (G-cloud) Konsepsiyasinda “Hokumat buludu’nun cografi
alternativliyinin temin edilmasi va ehtiyaclara uygunlasa bilen “bulud”
xidmatlerinin gostarilmasi magsadile Milli Data Merkazinin qurulmasi
vacib hesab edilmigdir.

“Elektron hékumat”in ndvbati inkisaf marhalesi olan “reaqamsal
hokumaet’in formalasdiriimasi, igtisadi artimin yeni modeli olan
roqemli igtisadiyyata Kkecid, innovasiyalarin texnoloji teminati,
informasiya ehtiyatlarina avtomatlasdiriimis ve fasilasiz c¢ixis,
e-xidmatlarin, mobil texnologiyalar vasitasilo taqdim
edilen xidmatlerin samarali istismari, “Boyik hacmli malumat’larin
(Big Data) tsahliline ve emalina imkan veroen gabaqcil analitika
(Advanced Analytics), o cUimladen bu analitika sasasinda insan
zokasini simulyasiya edan “Suni intellekt” (Al) de Milli Data
Markazinin yaradilmasini zaruri edir.

“Hékumsat buludu’nun dayanigli fealiyystinin teskiline xidmat
etmasi Ug¢un operator Milli Data Markazini mévcud Data Markazinin
infrastrukturunun  geniglondiriimasi ile quracaqdir.  “Hokumat
buludu”nun aktiv, ehtiyat, arxiv markazleri va test sahasi birlikde Milli
Data Merkeazi adlanacaqdir ve onun arxitektur elementlorini toeskil
edacakdir. Markazlar TIER Il saviyyali, ISO 20000 va ISO 27001
standartlarina malik olacaqdir.

Milli Data Merkeazinde server otaglarinin ve IKT avadanlig-
larinin zalzale, hearbi mudaxile, kiberhlUcumlar ve diger fovgelads
hallarda, gesdan ve ya ehtiyatsiz mudaxileden yaranan hallarda
paralel ve etibarli faaliyyati, ehtiyatlihgi temin edilocakdir.

Milli Data Maerkazi “Hékumat buludu” xidmatleri, informasiya
sistemlorinin ehtiyat nisxalarinin saxlaniimasi, dayanigh faaliyyatin
ve arxivlesdirmenin tamin edilmasi tUg¢in muihafize olunmali hayat
tominatli, muhum ahamiyyatli kritik infrastrukturdur. Buna goéra de
“Hokumsat buludu’nun aktiv, ehtiyat ve arxiv markazleri arasindaki
masafa 100 km-dan boyuk goéturulecekdir.

Dovlet qurumlarinin informasiya sistemlarinin ve ehtiyatlarinin
“‘Hokumat buludu”na kecidi prosesinds “bulud’a miqrasiya hamin
anda mumkin olmadigda avadanliglarin aktiv hissesi aktiv
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maerkazda, ehtiyat hissasi ise ehtiyat markezde kolokasiya edilmakle
yerlagdirilocakdir.

“Hokumat buludu”nun aktiv markazi Milli Data Markazinin
arxitekturasinda “Hokumat buludu’nun xidmatleri ve emsaliyyat
sisteminin faaliyyatinin teskilinde asas yeri tutur. Burada informasiya
sistemlarinin texniki infrastrukturu yerlosdirilocakdir ve “Hokumat
buludu”nun platformasi qurulacaqdir. Eyni zamanda, burada sabaka
amaliyyat markazi (NOC) va kibertahlikasizlik markazi (SOC)
yerlesacokdir. Sabake amaliyyat markazinda butiin sebake amaliy-
yatlari, o cimladan kasilmaleri sanadlagdirilacek, istismar ve texniki
xidmat Ugln segilmis idareetma program tetbiglerinden istifads
edilorek serverlorin, platformalarin va sabakanin fasilesiz foaliyyati
temin edilecakdir. Kibertehlikasizlik markazi kibermidaxilsleri askar
etmaye, kiberhicumlarin qarsisini almagda, loglarin analizins,
muayyen istifadacilerin  malumata c¢ixisi UGg¢lin  zonlanmaya va
digarlerine xidmat edacakdir.

Cografi yerinin secimi, “Hékumat buludu”’nun platformasinin
qurulmasi ve sertifikatlasdirilmasini nazere alaraq, aktiv merkez
2022-ci ilde tamamlanacaqdir. Aktiv merkazin tutumunun iller tGzre
artimi asagidaki kimi planlasdiriimigdir:

Aktiv markazde tutum | 2022 2023 2024 Tutum vahidi
Yeni tutum alavasi 100 100 100 Dolablar
Toplam tutum 100 200 300 Dolablar

Yeni tutum alavesi 650 650 650 IT kW
Toplam tutum 650 1300 | 1950 |ITkw

Bu hacm 2024-ct ilin sonuna qgader artirimaqgla “bulud”
xidmatleri UGgin “bulud” infrastrukturunun telebatini ve informasiya
sistemlorinin texniki infrastrukturunun aktiv markezda kolokasiyasini
tam temin edacakdir.

“Hokumat buludu”’nun ehtiyat moarkazi bas vers bilacak
goza hallarinda aktiv markazin cografi baximdan fealiyyat gbstere
bilacak alternativ markazidir. Bu merkaz informasiya sistemlarine
olan telabatin paralel garsilanmasina va onlarin ehtiyat nisxalarinin
yerlosdiriimasine xidmet edacekdir. iIKT-yo olan telebati nezere
alaraq “bulud” sahe tutumu aktiv markaz ile eyni vea kolokasiya
tutumu ise aktiv markazin kolokasiya tutumunun 30-50 faizi haddinde
planlagdiriimisdir. Cografi yerinin sec¢imi, “Hokumat buludu”nun ikinci
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platformasinin qurulmasini ve sertifikatlagdirilmasini nezars alaraq
ehtiyat markazi 2022-ci ilde tamamlanacaqdir.

Ehtiyat markezi hazir olana qader aktiv markezdeki infor-
masiya sistemlerinin ehtiyat nusxaleri mévcud Data Markazinin
infrastrukturundaki ehtiyat markazinde saxlanilacaqdir, faaliyyatin bu
markazda toeskili UGg¢ln dayanigh enerji teminati, yanginsdndirma
sistemlari, fiziki muhafiza, ehtiyat su ve yanacaq manbalari tamin
edilacakdir. iller Gzre artimi nezere alaraq, “Hdkumat buludu’nun
ehtiyat markazinin hacmi asagidaki kimi planlasdiriimisdir:

Ehtiyat markazinda tutum 2022 2023 Tutum vahidi
Yeni tutum alavasi 50 50 Dolablar
Toplam tutum 50 100 Dolablar

Yeni tutum alavasi 350 350 IT kW
Toplam tutum 350 700 IT kW

Aktiv vea ehtiyat markazlerinin her biri “Hokumat buludu”
sobokasi ilo 2x100 Gbps suratli ayrilmis badlantilarla (dedicated
links) temin olunacaqdir.

“Hokumat buludu”nun arxiv markazi informasiya sistem-
larinin v malumatlarin arxiv nilsxasinin saxlanilmasi, zarurat
yarandigda arxiv nusxalerinden melumatlarin barpa edilmasina
xidmat edir. Arxiv maerkazi har bir dovlst qurumuna informasiya
sistemlarinin arxivlagdirilmasi Uzre xidmatlor gdsteracekdir. Bels ki,
“Hékumsat buludu” xidmatinden istifade edan doévlet qurumu o6z
telabatina uygun olaraq bu merkaz vasitasile avvelcadan arxiviema
teqvimini muayyenlasdiracakdir. Arxivlema taqviminin hazirlanmasi
Uzro talabler operator torafindan teqdim edilocokdir.

Arxiv mearkazi passiv rejimli ehtiyatlanmani (cold back-up)
toemin edoacekdir, tobii folakatlore dayanigli ve ylksek gorunan bir
fiziki mUhitde yerlasdirilacakdir. Bu markez Azerbaycan Respublika-
sinda muhafize olunan obyekt statusuna malik olaraq tshlikasiz
muhitde segcilib partlayisa davamli obyekt olarag mumkin geder
dasqin, zalzale ve diger bu kimi tabii felaket zonalarindan uzaqda
yerlosdirilocakdir. Arxiv merkezi hazir olana qadar arxiv xidmati
movcud Data Merkazinin infrastrukturundaki ehtiyat merkazinde
toskil edilacekdir. Arxiv markazinin “Hékumat buludu” sebekasi ila
2x50 Gbps suratli sebaka baglantisi temin olunacaqdir. Markazin
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hacmi asagidaki kimi planlasdiriimisdir ve telsbs uygun olaraq

artirila biler:
Arxiv markazinda tutum 2023 Tutum vahidi
Toplam tutum 50 Dolablar
Toplam tutum 200 IT kW

“Hékumat buludu”nun test sahasi yeni “bulud” xidmatlarinin

yaradilmasi, doévlst qurumlarinin “bulud”’a migrasiyaya hazirhgi,
telimler Ggln nazerds tutulur voa mdvcud Data Markazinde tagkil
edilacekdir. Burada “bulud’a kegide hazirliq, testler ve telimler
kegirilocakdir. Bu sahanin “Hokumat buludu” sabakasi ila baglantisi
1x10 Gbps sirstinda planlasdiriimigdir.

“Hékumsat buludu”nun arxitekturasinda mévcud, aktiv, ehtiyat,

arxiv data markazlarini va bu markazlardaki “bulud” sahalarini vizual
olaraq asagidaki sxemda gérmak olar:

i
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Gostarilan sxem data markazlarina miinasibatde hamginin Milli
Markazinin arxitekturasini 6zinda ehtiva edir. “Hokumat

buludu”’nun Milli Data Markazinin arxitektur elementlarinin makanlari
secilarkan asagidakilar nazere alinacaqdir:
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beynalxalq standartlara uygunluq:

Amerika Birlosmis Statlarinin Uptime Institutunun TIER Il va
Amerika Milli Standartlar institutu tersfinden akkredito edilmis
TIA-942 standartlarina uygunluq va tabii tehlukalaerdan qorunan zona
kimi cografi yerin secimi;

iglim sabitliyi:

dasqin zonalarina yaxinliq, geoloji sirisma ve digar potensial
iglim tehllikalari, hamginin asagi soyutma xorcleri kimi texniki
amillerin nazars alinmasi;

baglanti imkanlari:

“‘Hokumat buludu” sabekasinin ayrilmis baglantilarla taminati,
habels fovgelada hallar zamani bu sabakada kanallarin alternativliyi
baximindan dévlst qurumlarina fasilasiz “bulud” xidmetleri veracek
alave baglantinin mévcudlugu;

markazlararasi tohliikasiz masafa:

aktiv, ehtiyat ve arxiv merkazlarin firtinalar, dasqinlar ve diger
har hansi tabii falaketlore eyni zamanda maruz qalmamalari Ugin
bir-birinden kifayat gader uzaq mesafede (>100 km) yerlagdiriimasi;

fasilesiz is soraiti:

elektrik enerjisinin fasilesiz teminati ve markazlarin istanilen
avadanhgina texniki xidmat (elektrik, mexaniki, igiglandirma va diger
isler) gosterilmasi zamani foaliyyatin dayanmamasi;

tohliikasizlik va monitoring:

askar olunan qusurlarin aradan qaldiriimasi Uzre tedbirlarin
darhal goérilmasi ve tahlikasizliys isgilor taeraefinden 24 saat arzinda
nazarat edilmasi;

elektrik enerjisinin hacmi:

ayri-ayri  kdmekgi yarimstansiyalardan ikili elektrik xatti
gidalanmani temin etmalidir. Transformatorlar ve alaqgali panellor
neytral va torpaglama konduktorlar arasinda gaerginlik potensialini
mahdudlasdirmaqg Ucgln ylklemalere mimkin qgeder yaxin
yerlosdiriimalidir.

“‘Hokumsat buludu’nun Milli Data Markazinin 24x7 rejiminde
isinin toskili G¢lin asagidaki insan resurslarina ehtiyac yaranacaqdir:
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“Hokumat buludu” Milli Data Markazi
amaliyyatlar uglin amaliyyatlar tiglin
an az1 13 ig¢i: an az1 12 ig¢i:

Segment meneceri (asagida | Segqment meneceri (asagida
sadalanan iscilare rahbarlik etmak | sadalanan isgilere rahbarlik

Uglin) — 1 isci etmaok ugln) — 1 isci
“Bulud” arxitektoru — 2 isgi Mihandis-elektrik — 2 isgi
Seboka arxitektoru — 1 isci Mihandis-mexanik — 1 isci
Kibertahlikasizlik merkazi tGgln —

2 isGi

Milli Data Merkazi operatoru
(n6vbali grafikle) — 6 isci. Onlarin
masuliyyati “bulud” platformasinin
fasilesiz faaliyyatini temin etmak-
dan, “bulud”’a migrasiyanin moni-
toringini aparmaqgdan ve problem-
lorin aradan qaldiriimasindan
ibaratdir

Layihe meneceri (kommunika-
siyani, qurumlarin kdgurilmasini,
cadvallerin tertibatini koordinasiya
etmak U¢ln) — 1 isci

Omealiyyatlar Uzre texnik -
H6+2” i§gi
(+2 isci ehtiyat markazi Giclin)

Texniki biliklora malik olan sifariscilar Gizre menecer
(teskilatlar arasinda slagaleri tanzimlamak U¢in) — 3-6 isci

Qeyd. Taleba uygun olaraq oalave insan resurslarina ehtiyac ola
biler.

Milli Data Merkazinin informasiya tehlukasizliyine bir sira
tedbirlar daxildir:

sistemlarin yerlagdirilmasi ¢argivasi:

Milli Data Merkezine aid avadanliglarda ancaq doévlst
qurumlarinin informasiya sistemleri yerlosdirilocakdir. Mévcud Data
Merkazinda biznes qurumlari Ggun teqdim edilon xidmatlar burada
istisnadir;

sobaka platformasi:

sobakaye giris platformasi olaraq program tsminati ile tayin
edilmis sabaka (SDN) halli istifade edilacekdir ki, bu istifadagilerin
hor birinin mahitlerini tamamile ayri tutmaga imkan veracekdir.
inzibatgl terefinden konfiqurasiya olunmayana gqader “bulud”
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istifadacileri arasinda he¢ bir gérinma olmayacaqdir. Virtual
abstraksiyall son néqgte qrupu (EPG) program taminatlarinin telableri
ile mantigi olaraq ayrilmis son ndqtsaler (endpoint) toplusudur. Bir
gayda olaraq operator tarsfinden icazs verilmadiyi taqdirde EPG-lar
arasindaki trafik gara siyahidir;

sobaka perimetrinin qorunmasi:

soboka perimetri yuksek dayanigli cut “qoruyucu divarlar”
terafinden qorunacaqdir. Program desti is ehtiyaclarina gora ¢oxsayli
instansiyalar yarada bilmali ve har instansiyaya ayrica inzibatc¢inin
ayrilmasi imkani olmalidir;

dovlet informasiya resurslarinin auditi:

operator “Hokumet buludu” infrastrukturunun, o clmleden
Kecid Planina uydun bu infrastruktura migrasiya olunmus dovlet
infromasiya resurslarinin tahlikesizlik baximindan auditi Ugun
Azorbaycan Respublikasinin  Xisusi Rabite ve Informasiya
Tahlukesizliyi Dovlet Xidmatina serait yaradacaqdir va har bir dovlst
qurumunun informasiya sistemlari azi ilde bir daefs olmagla audit
edilacekdir. Hamginin operator ddvlet qurumlarinin internete acgiq
resurslarinin muntezam olaraq tahlikasizlik monitoringini edacekdir.
Monitoring zamani operator har hansi informasiya tshllkasizliyi
insidenti askar ederss, bu barade Azarbaycan Respublikasinin
Xususi Rabite ve informasiya Tehliikesizliyi Dévlet Xidmatini derhal
malumatlandiracaqdir. Har hansi dévlet qurumunun informasiya
sistemlarinde gatismazliq musyyan edildikde:

a) “Hokumat buludu”nun faaliyyetine tehlike yaradarsa,
operator c¢atismazliglar aradan qaldirilanadak hamin resursun
istifadesini mahdudlasdiracaqdir ve bu barede aidiyysti doviet
qurumunu malumatlandiracaqdir;

b) ciddi tahlikssizlik (masalen, ddvlat shamiyyatli malumatin
yayllmasi va ya korlanmasi) durumu vyaradarsa, Azsrbaycan
Respublikasinin Xiisusi Rabite ve informasiya Tehliikasizliyi Dévlat
Xidmati aidiyysti dovlat qurumunu xabardar edacakdir, catismazliglar
aradan galdirilanadak hamin resursu operator mahdudlagdiracaqdir;

c) ciddi xarakterli deyildirss, bu ¢atismazligin aradan
galdiriimasi ugun tovsiyalar verilacak ve aidiyyeti dovlet qurumundan
razilasdiriimis muddetde catismazligin aradan qaldiriimasi telab
edilacakdir;

internet baglantilarinin tahliikasizliyi:
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internete ¢ixis baglantilari “Azstatenet” gebekasi ile temin
edilmakla, ylksak dayanigh cit marsrutlasdirici platforma istifade
edilmali ve sarhad gapisi protokolunun (border gateway protocol)
bunlarin hamisina tatbigi mimkun olmalidir;

sobaka hucumlarinin muhafizasi:

real vaxt rejiminde gorunma ve hicumlarin (IPS, DoS/DDoS)
garsisinin alinmasi ugln sistemin, sabakanin ve tatbiglarin davranis
tehlili asasinda istifadecilore mane olmadan hicumlari geri
gaytarmaga imkan veren platforma qurulmaldir. Burada taekce xarici
kiberhicumlar deyil, daxili sebakadan ola bilecak hicumlar da
nazeards tutulmalidir;

virtual masinlarin tohliikasizliyi:

operatorun ddvlat qurumlarina aid serverlara girisi olmamalidir
ve 0, yalniz informasiya sistemlerinin UGmumi ¢alisma ardicilligina
nazarat edir. Bununla yanasi, bitln istifadegiler virtual serverlorini
gorumaq ugun Azearbaycan Respublikasi Xisusi Rabite vea
informasiya Taehliikesizliyi Dévlet Xidmetinin tdvsiyesine uygun
antivirus program destinden istifade etmalidir;

segmentasiya:

virtual masinda igleyan program teminatlari diger virtual
masinlarin ig rejimine tesir gobstermir ve hamgcinin bir virtual
masindaki har hansi xata galan virtual masinlarin isine menfi tasir
etmir;

aciq bolga zonasinin mudafiasi:

Milli Data Markazinin infrastrukturuna daxil olan serverlor
zororli programlardan ayrica agiq boélge (DMZ) zonasinda
yerlosdiriimis program dasti vasitesile real vaxt rejiminda gqorunmali
ve icazaler miayyan inzibatgl heyat ile mahdudlasdiriimalidir. Hemin
inzibatcilara dair telabler va riayat olunmali telimat operator
terefinden hazirlanib taqdim edilecoakdir;

autentifikasiya:

dévlst qurumlarinin virtual xuUsusi sebakays (VPN) daxil
olmasini tamin etmak Ugln goxfaktorlu identifikasiyani temin edan
program desti tatbiq edilir. Ddévlet qurumlarinin istayi ile Gglncu
toreflore  qosulacaq virtual xuUsusi sebake tunelleri operator
torafindan idara edilecoekdir.
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4. “Hokumat buludu”nun platformasi

Virtualizasiya, ylUklenmanin paylanmasinin idareedilmasi,
paralel amaliyyathliq, malumatlarin tekrarlanan mévcudlugu, g¢evik
malumat saxlama sistemi, ylksok sabaka oturtculiylt imkani,
Umumi idaresetma sistemi, resurs bélglsinin optimallasdiriimasi,
xata aninda monitoring ve bildiris sistemi “HOkumat buludu”nun
foaliyyatine aid olan asas elementlare daxildir.

Operator “Hokumat buludu”nun platformasi Gg¢lin multivendor
yanasmasi tetbiq edacakdir. Operator moévcud Data Markazinde
Avropada, Umumilikde dinya Uzre hayata kegiriimis “Hokumat
buludu” layihalerinde ugurla sinaqdan c¢ixmis “bulud” emaliyyat
sistemini istifade edir. Operator hamginin basqa “bulud” amasliyyat
sistemini keyfiyyat, alternativliik ve Umumi semaralilik baximindan
alverisli hesab etdikda, Azarbaycan Respublikasinin Xisusi Rabita
vo Iinformasiya Tohliikesizliyi Déviet Xidmeti ve Azerbaycan
Respublikasinin Prezidenti yaninda Veatandaslara Xidmet ve Sosial
innovasiyalar Gzre Dévlet Agentliyi ile razilagsdiraraq bu emaliyyat
sistemini test edacak va istifadasina baglayacaqdir.

“Hékumeat buludu”’nun platformasinda olan xidmatler bir-biri
ilo sistemli slagada olan bir nega elementlorden ibaratdir. Bura
“Monitoring xidmati®, “Orkestr xidmaeti”, “identifikasiya xidmati”,
“Saboake xidmati”, “Hesablama xidmati’, “Birin-bire surat faylinin
saxlanmas!” xidmeti, “Obyekt faylinin saxlanmasi” xidmati ve
“Telemetriya xidmati” daxildir:

1) “Monitoring xidmati’nde veb osasli idareetma paneli
vasitesile “bulud” xidmeatlerine nazarat olunur, elece de sazlanma
tadbirlari hayata kegirilir;

2) “Identifikasiya xidmati’nds tanima ve avtorizasiya, istifade-
giloerin ve rollarin idare olunmasi Ugln markazlesdiriimis imkanlar
teqdim olunur;

3) “Sebsaka xidmeti” vasitasile “bulud’un diger xidmatleri
arasinda slagelandirma yaradilir;

4) “Bloklarin saxlanmasi xidmati” vasitasile virtual maginlar
Uclin davamli saxlama hacmlarinin bloklari idare edilir;

5) “Hesablama xidmati” “bulud” monitoru (hypervisor) izarinda
¢alisan virtual masinlari idare edir;
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6) virtual masinlarin birin-bire tesvirlari kimi resurslarinin
saxlanmasini “Birin-bire surat faylinin saxlanmasi” xidmati temin
edir;

7) istifadagilere aid fayllari saxlamada ve barpa etmaye
“Obyekt faylinin saxlanmasi” xidmeti imkan yaradir. Bu xidmat
istifadaciloara senadleri va ixtiyari malumatlari saxlamaga ve olda
etmaye imkan verir;

8) “bulud’da  resurslarin  dlgllerine aid  malumatlarin
toplanmasini  “Telemetriya xidmati® mimkin edir. “Bulud’da
sistemlarin keyfiyyatinin 6lgllmasi ve tatbiqi programlarin faaliyyet
gostericilarinin izlanilmasi bu xidmaet vasitasila tamin olunur;

9) “Orkestr xidmati” “bulud’da resurslarin avtomatik yaradil-
masina dastak gdstaren sablon asasli koordinasiya muharrikidir. Bu
xidmatda resurslarin paylanmasi slagslandirilir ve optimallasdirilir,
habels ani xeta halinda mudaxile olmadan sistemin funksiyalari
avtomatlasdirilir.

“Hékumsat buludu”nun platformasinda geyd edilan xidmatlar
asagidaki sxemdae tasvir edilmisdir:
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5. “Hokumat buludu”na kegidin toskili

Operator dovlaet qurumlarinin migrasiya muiddatlerina ve budce
vasaitlerinin planlasdiriimasina uygun “Hoékumat buludu’na kecidini
mearhalali gaydada “Hokumat buludu’nun arxitekturasi ve platformasi
nazera alinmagla, Milli Data Merkazinde hayata keciracakdir.
“Hékumsat buludu”’na elava server, prosessor, yaddas, malumat
saxlama sistemi, enerji ve diger talebatlar markazlesdiriimis
satinalma gaydasinda 6denilacekdir.

“Hékumsat buludu’nun aktiv-ehtiyat fealiyyatini, doévlet qurum-
larinin informasiya sistemlarine olan ehtiyaclarini va program
teminatlarinin xdsusiyystlerini naezera alaraq, “Hokumat buludu”na
migrasiyanin strategiyasinda infrastruktur xidmst (laaS) modeli
birinci deracaeli, platforma (PaaS) ve tatbigi program (SaaS)
modellsrinds xidmatler ikinci deracalidir. informasiya sistemleri (iglin
migrasiya mexanizmi sistemloerin xususiyyatlerine gore segilir.

“Hokumat buludu”na kegidin tagkiline koordinasiyanin temin
edilmasi megqgsadile operator terafinden 2019-cu il 5 sentyabr
tarixinde “Hoékumet buludu’nun icra qrupu yaradiimisdir. icra
prosesinae operatorun rahbarliyinde Azarbaycan Respublikasinin
Xiisusi Rabite va informasiya Tahliikesizliyi Dévlst Xidmati (XRITDX)
vo Azerbaycan Respublikasinin Prezidenti yaninda Vetendaglara
Xidmet ve Sosial innovasiyalar iizre Dévlet Agentliyi (VXSIDA) calb
edilmisdir.

Har bir dovlet qurumuna maxsus informasiya sistemlarinin
miqrasiyasi Gglin hemin icra qrupuna migrasiya edilocok ddvlet
qurumunun miivafiq biliklere malik iT emekdaglari (o ciimladen
dévlst qurumuna IT xidmati teqdim eden sirketin smakdaslari),
XRITDX-nin ve VXSIDA-nin niimaysndsleri celb edilacekdir. icra
grupu asagidaki layihe idareetma metodologiyasini tatbiq edecakdir:
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Dovlst informasiya sistemlarinin ve ehtiyatlarinin “Hékumat
buludu’na kecidi merhaleli sokilde modvcud Data Markazinin
imkanlarindan istifads ile teskil edilacekdir ve “Hékumat buludu’nun
test sahesinds, bu sahenin XRITDX terefinden aparilacaq Kecid
Planinda qgeyd edilmis tshlikasizlik tedbirlarinin yoxlamalarindan
misbat rayin alinmasindan derhal sonra hayata kegiriimaya
baslayacaqdir.

“Hékumat buludu’nun inkisafi (migyaslanma) ve migrasiyanin
yuksek saviyyali planina asasan “Hokumat buludu”’nun test sahesi
2020-ci ilds, aktiv merkez 2022-ci ilda, ehtiyat markazi 2022-ci ilds,
arxiv. markazi 2023-cu ilde tamamlanacaqdir. Qeyd ediloen
muddatlerde operator test, aktiv, ehtiyat va arxiv markazlerinda
yerlosma Uzra “Hoékumat buludu’nu layihslendirecak, belslikle
“Hékumsat buludu’nun arxitekturasini tam hazir veziyyste gatire-
cokdir. “Hokumat buludu’nun operatoru terafinden 2020-ci ilde test
sahasi Ugln dasinabilon xarakterli ve fovgelade hallar zamani
melumatlarin saxlanan konteynerlarinden ibarat ehtiyat markazi
istismara verilmisdir.

Seboake amaliyyat markazi ve kibertahlikasizlik markazi ilkin
marhalade moévcud Data Markazinds, layihe tam hazir olduqda isa
aktiv merkazds fealiyyata baslayacaqdir. Migrasiyada “bulud’
xidmatine manba olan eyni avadanhdin ham dovlsat, ham da biznes
Ucln istifadeya verilmasi magbul deyildir.

Layihe idarsetma metodologiyasina asasen har bir doviset
gurumuna maxsus informasiya sistemlarinin migrasiyasi addimlarla
aparilacaqdir. Migrasiyanin hayata kecirilmasi Uc¢un asagidaki
addimlar nazarda tutulur:

Addim 1. Milli Data Merkazi Ug¢ln dizayn ve insaat igleri
goruldr, “Hokumat buludu” Ggun program taminatlari qurulur ve
sertifikatlagdirma igleri aparilir;

Addim 2. operator Milli Data Mearkazi (zre “bulud”
texnologiyasi ve informasiya sistemlari Uzre muvafiq biliklere malik
ixtisasli kadrlari segir;

Addim 3. migrasiya edilocek informasiya sistemleri ve
ehtiyatlarinin prioritetlor Uzra siyahisi hazirlanir. Siyahi “Hékumat
buludu” Uzre icra qrupu daxilinde aidiyysti dévlset qurumlarinin
(operator, XRITDX, VXSIDA va miivafiq qurum) istiraki ile birlikde
hazirlanir;
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Addim 4. har bir qurumun informasiya sistemlarinin va ehtiyat-
larinin kegidi Uzre isleri gorecak mitaxassislor va ya subpodratgi
sirkatin amakdaslari “bulud” texnologiyasi tg¢in garekli olan muvafiq
IT bilik seviyyslerine malik olmaldirlar. iT bilik saviyyasini yoxlama
meyarlari operator tarsfindan tartib edilib taqdim edilocokdir;

Addim 5. sebekada problemin garsisini almaq Ugln sistem-
larin kdégUruldiyl tersfler arasindaki sebeka badglantisi yoxlanilir
(masalen, virtual masinlarin disklarinin birin-bira suratinin kégurul-
masi Uclin an azi 100 Mbps baglantinin olmasi). Yoxlama
meyarlarinin siyahisi operator terafinden tertib edilacakdir;

Addim 6. “bulud’da informasiya sisteminin migrasiyasinin ilkin
sinaq testlori kecirilir (dayanighliq, yukleme (stress test) va s.).
Aparilacaq testlorin meyarlari ve test parametlori icra qrupu
terefindan hazirlanib taqdim edilacekdir;

Addim 7. artiq virtuallasdirilmis platformada islayon
informasiya sistemlari voe tetbigetmaler muayyenloesdirilir ve
migrasiya edilir;

Addim 8. icra qrupu dévlet qurumunun “bulud” platformasina
migrasiyasinin hamin anda mumkin olmadigi informasiya sistem-
larinin  (masalan, doévlet qurumunun hazirda istifade etdiyi fiziki
infrastrukturun yeni olmasi, “bulud” infrastrukturunda ehtiyac olan
goder resursun olmamasi, istifade edilon tatbiglerin  “bulud”
platformasini dasteklomemasi ve s.) oldugunu tasbit ederss, bu
informasiya sistemlerinin  yerloesdiyi infrastruktur fiziki olaraq
kolokasiya edilir, sonra operator doévlet qurumu ils birge bu
informasiya sistemloerinin “bulud” platformasina kdégurulmasi ugln
foaliyyat plani hazirlayir va icrasini nezarstde saxlayir. “Bulud”
platformasina miqrasiya edilona qoeder kolokasiyada yerloesan
infrastrukturun béyudulmasi va ya yenilonmasi hali yaranarsa, dovlet
qurumu aidiyyati qurumdan maliyye vasaitinin alinmasi Ggln
operatordan ray alir;

Addim 9. kolokasiya olunmusg informasiya sistemlarinin “bulud”
platformasina migrasiyasi Addim 8-de tayin olunmus plana uydun
hayata kegirilir;

Addim 10. “bulud’da sistemlerin  migrasiyasindan sonra
aidiyyati dovlet qurumu operatorla birgs son sinaq testlorini kegirir;

Addim 11. operator dovlat qurumlarini 6z “bulud” mahitlarinin
idareedilmasi ve monitoringi Ugln 6zunaxidmat program desti ilo
temin edir. Dovlet qurumlarinin 6zinaxidmat program destindan
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istifade etmalari Ugln lazimi identifikasiya va giris icazesi operator
terafinden teqdim edilir;

Addim 12. bir nege doévlst qurumlarina gdéstarile bilacek
xidmatler markazdan idarsetma prinsipi ila bir platforma (PaaS) ve
ya tetbigi program (SaaS) modelinds “Hokumat buludu”nda goéstarilir.

“Hékumeat buludu’nun texniki telableri asagidakilardir:

yardime¢i qurgular lizra:

— standart dolab tipi ve 6lglisu (masalan, 47U - HXEXD = 2300
mm X (600 mm, 800 mm) x (1000 mm, 1200 mm) istifade edilmalidir;

— kolokasiya uglUn istifads edilecak dolab va qurgdulardaki
soyuducu hava axini data merkazinde olan taleblera uygun olmahdir;

— kolokasiya zamani dolabdaki elektrik paylanmasi muasir
telabata uygun olmalidir.

IT qurgulan uzra:

—qurgularin har birine telab olunan elektrik glcl paylama
qurdusuna uygun nazars alinmalidir (hamginin kolokasiya Gg¢ln);

— kolokasiya olunacaq qurgularda ayrica idara portunun olmasi
maqsadauygundur;

— kolokasiya olunacaq serverlarde sabake kartlarinin sayi ve
interfeysinin tipi (optik ve ya elektrik, 6tirilme surati vo s.) nazera
alinmahdir. Bunun Ggun telsabler ve uydun parametrlor operator
terefindan teqdim edilecakdir;

— operator terafinden tagdim olunan taleblar dévlet qurumuna
aid geboka avadanhdi Ugun geboksa xususiyystlerinde nazers
alinmaldir;

—dovlst qurumlar tersfinden migrasiyadan avval “Hokumat
buludu’nda melumat saxlama sistemi Uzre telabatlar (masalan, 7.2K,
10K, SSD) taqdim edilmalidir;

— dovlst qurumu ona aid kolokasiya olunmus qurgu ve istifada
etdiyi program teminatlari Uzra lisenziya, zamanat ve destak
sartlarini tamin etmalidir;

—avadanlglarin dinya uzre taninmis beynalxalg nufuziu
sirkatlorin istehsall olmasi (hemginin kolokasiya Ugun);

— kolokasiya olunacaq qurgularin iglek vaziyyetde olmasi
(masalan, elektrik gidalanma hissasinin islak vaziyyati).

“bulud” platformasi tizra:

— operator migrasiya Uglin ddviet qurumlarindan yalniz
“Hokumat buludu”nda istifade edilan virtual platforma sablonlarinda
virtual masin surstini gebul edir (basqa sablonlar tshlikssizlik
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yoxlamalarindan keg¢malidir). Sablonlarin siyahisi ve xususiyyatlari
operator terafinden teqdim edilecakdir;

—virtual masinlarin Olglsu istifade ediloen serverlarin fiziki
parametrlori ve “Hokumat buludu”nun platformasina aid tovsiyasler
nazare alinmaqgla yaradilmalidir. Tdvsiysler operator terafindan
hazirlanib taqdim edilecakdir;

— fayl kégurmaleri agln limit 100 GB-dir (boylk hacmli fayl
fiziki media daslyicisinda taqdim edilmalidir);

—dovlst qurumu virtual muhitinin sebeka va xidmeti topoloiji
xaritasini operatora teqdim etmali va har hansi ciddi dayisiklik barada
avvalcadan xabardar etmalidir;

— xarici qosulan cihazlarin (masealen, USB ve s.) “Hokumat
buludu’nda istifadesi mumkin deyildir. Alternativ olarag uygun
program taminatinin istifadesi tovsiye edilir;

—virtual masinlarda istifade edilacek emaliyyat sistemi
“Hékumat buludu’nun platformasi tersfinden destaklonmalidir;

— fiziki qurdu Gzre lisenziyalasdiriimis amaliyyat sistemleri vo
program taminatlari migrasiyaya hazirlandiqda lisenziyalarin “bulud”
platformasina uygun yenilenmasi nazare alinmalidir;

— qurumlar terafindan internet protokolu (IP) adreslerinin idara
olunmasi operatorla razilagdiriimaldir (eyni adreslarin Ust-Ustoe
dismamasi Ugln);

— global IPv4 va IPv6 marsrutlasdirmalari operator tarafinden
toyin ve tetbiq edilacakdir.

totbiglar lizra:

— “Hokumsat buludu”nun virtual platformasina aid program dasti
migrasiya olunmus bitin dévlet qurumlarinda qurasdiriimali va
tehllkasizlik magsadile amaliyyat sistemlarinda fayl introspeksiyasi
programi (driver) ve sebaka introspeksiyasi programi (driver) imkani
aciq tayin edilmalidir;

— istifadeda olan “bulud” platformasinin dastekleanmasi;

—x86 vea ya bundan sonraki yeni nasil prosessor arxitek-
turasinin destaklenmasi;

— serverlarin aparat interfeyslorine muracistlerin olunmamasi
(masalen, “USB agar” xidmati kimi);

— xidmeatler arasindaki butin trafik sifrlenmalidir;

— horizontal boylys bilan ve yUk tarazligini idare etmakls
calisa bilan olmasi;
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— resurs planlasdirmasi;

—cografi olaraq ylksak dayaniglihdr tamin etmoak Ugln
operatorla birga lazimi resurslarin planlasdiriimasi;

— cografi ehtiyat suratlorinin strategiyalarinin operatorla birge
planlasdiriimasi;

— Umumi sebaka resurslarinin (NTP, DNS, HTTP/HTTPS proxy
va s.) c¢ox istifadagi imkani qorunmagla operator terefinden temin
edilmasi;

Dovlet qurumlar gelecekda operator tersfinden aidiyyati
qurumlarin razihgi alindigdan sonra tertib ediloecak basqa texniki va
kibertahllkasizlik qaydalarina riayst etmalidirlar. “Hékumat
buludu”na koégurilmenin  mimkinsizllyld asagidaki hallarda ola
biler:

— dovlst qurumunda xususi tetbigler istifade edilirse (masalan,
soboka gecikmasina hassasdirsa ve ya “Hokumat buludu”nun texniki
telablarina uygun deyildirsa);

—milli tehlukasizlik malumatlarini  6zinds ehtiva edan
informasiya ehtiyatinin tecrid olunmus muhitde saxlaniimasi
zoruridirse;

— serverler virtual muhite migrasiya ve ya kolokasiya oluna
bilmadikde (masalan, x86 olmayan);

— 0zinda malumat saxlamayan va yalniz seboka funksiyasini
(WAN/LAN) yerina yetiran avadanliglar.

“‘Hokumat buludu’nun inkisafini (migyaslanma) ve miqra-
siyanin yUksak saviyyali planini, dovlet qurumlarindan onlara
maxsus informasiya sistemleri va ehtiyatlari lzre resmi qaydada
toplanmis malumatlari, mitaxassislerin raylerini, texniki imkanlari ve
insan resurslarini nazers alaraq, her iki ayda dovlet qurumlari
migrasiya olunmagla informasiya sistemlarinin va ehtiyatlarinin
“Hékumat buludu’na kegidi planlasdiriimisdir.

“‘Hokumat buludu” (G-cloud) Konsepsiyasina ve bu Kecid
Planina uygun olarag “Hékumat buludu’nun inkigafi (miqyaslanma)
va migrasiyanin yuksak saviyyali plani asagidaki kimidir:
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6. Dovlat informasiya sistemlarinin va ehtiyatlarinin
“Hokumat buludu”na marhalali Kegid Plani

Migrasiya
ardicilhig:

Doévlat qurumunun adi

“Hokumat
buludu’na kegid
dovrii

1

2

3

informasiya sistemleri ve ehtiyatlari operatorun
Data Markazinde yerlosdirilmis Azerbaycan
Respublikasinin Nagliyyat, Rabite va Ylksak
Texnologiyalar Nazirliyi, Azsrbaycan Respub-
likasinin Gancler va idman Nazirliyi, Azerbaycan
Respublikasinin  ®mak va Shalinin Sosial
Mudafiesi Nazirliyi, Azarbaycan Respublikasinin
Odliyya Nazirliyi, Azarbaycan Respublikasinin
Energetika Nazirliyi, Azsrbaycan Respub-
likasinin Mldafis Senayesi Nazirliyi, Azerbaycan
Respublikasinin  Ails, Qadin ve Usaq
Problemlori Uzre Ddvlet Komitesi, Azarbaycan
Respublikasinin Qida Tshllkesizliyi Agentliyi,
Azarbaycan Respublikasinin  Dévlet Reklam
Agentliyi, Azarbaycan Respublikasinin Manzil
insaat Dovlst Agentliyi, Azarbaycan
Respublikasinin Kigik ve Orta Biznesin inkigafi
Agentliyi, Azerbaycan Respublikasinin Icbari
Tibbi Sigorta Gizre Dovlet Agentliyi, Azarbaycan
Respublikasinin  Gancler Fondu, Azerbaycan
Respublikasinin Ipoteka ve Kredit Zemanat
Fondu, “Azerbaycan Senaye Korporasiyas!”
ASC

12/2020-03/2021

Azarbaycan Respublikasinin Qida Tehlikasizliyi
Agentliyi

04/2021-05/2021

Azerbaycan Standartlasdirma institutu

04/2021-05/2021

Azerbaycan Respublikasinin Ails, Qadin ve
Usaq Problemlari Gzra Dévlat Komitasi

04/2021-05/2021

Azerbaycan Respublikasinin  Dévlat
Kommersiya Sirkati

Sigorta

04/2021-05/2021

Azarbaycan Respublikasinin Macburi

Kéckiinlarin Sosial inkisaf Fondu

04/2021-05/2021

Azarbaycan Respublikasinin Auditorlar Palatasi

06/2021-07/2021

“Temiz $ahar” ASC

06/2021-07/2021

©XPIN| o

“AzerGold” QSC

06/2021-07/2021

Azarbaycan Respublikasinin Diasporla s iizre
Dovlet Komitasi

06/2021-07/2021

11.

Azarbaycan Respublikasinin Dévlst $aharsalma
va Arxitektura Komitasi

06/2021-07/2021

12.

Azorbaycan Respublikasinin  Markazi

Komissiyasi

Secki

08/2021-09/2021
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1 2 3
13. Azarbaycan Dovlet Terciime Markazi 08/2021-09/2021
14. Azoarbaycan Meliorasiya ve Su Tasarrufati ASC 08/2021-09/2021
15. Azerba_ycan Res_puphkasmm Dini Qurumlarla Is 08/2021-09/2021
Uzra Dovlat Komitssi
Azorbaycan Respublikasinin  Qagqginlarin  ve )
16. !\/Iecburi I_(égk[lnlarin islori lizre Dovlat Komitesi 08/2021-09/2021
17. Iqtlsadll Islahatlarin Tehlili va Kommunikasiya 10/2021-11/2021
Morkazi
18. Azoarbaycan Metrologiya institu_tu 10/2021-11/2021
10. Azgrbaycan Respubllka_smln 'Igerl§eher Dévlet 10/2021-11/2021
Tarix-Memarliq Qorugu Idarssi ]
20. szmsyi/can Respublikasinin Gancler ve Idman 10/2021-11/2021
21 Azerba_ly_can Respublikasinin  Dévlaet  Turizm 10/2021-11/2021
Agentliyi
22. Salyan Rayon Icra Hakimiyyati 12/2021-01/2022
Azoarbaycan Respublikasinin Prezidenti yaninda
23. Qeyri-Hokumat Taskilatlarina Dovlet Dastayi | 12/2021-01/2022
Surasi
24. Hacigabul Rayon icra Hakimiyysti 12/2021-01/2022
o5 szli'ﬁsyi/can Respublikasinin Madeniyyat 12/2021-01/2022
26. Azarbaycan F.{e.spublikasmln Ekologiya ve Tabii 12/2021-01/2022
Sarvatlar Nazirliyi
27. Semkir Rayon icra Hakimiyyati 02/2022-03/2022
Azarbaycan Respublikasi Orazilerinin
28. Minalardan Temizlenmasi tzra Milli Agentlik 02/2022-03/2022
29. Aesr(z:aq Mahsullarinin Tedarikl va Tachizat 02/2022-03/2022
Azarbaycan Respublikasinin igtisadiyyat | 02/2022-03/2022
30. Nazirliyi yaninda ©mlak Masalaleri Dovlst
Xidmati
31. Sumgqayit Seher Icra Hakimiyysti 02/2022-03/2022
32. “Baki Beynalxalg Daniz Ticarat Limani” QSC 04/2022-05/2022
33. Azarbaycan Avtomobil Yollari Dévlat Agentliyi 04/2022-05/2022
34. Azarbaycan Respublikasinin Dovlat Neft Sirkati 04/2022-05/2022
35 Azerbaycan Respublikasinin Doévlet Migrasiya | 04/2022-05/2022
) Xidmati
36. Azerpaypan Respublikasinin Dévlat Statistika 06/2022-07/2022
Komitasi
Azerbaycan Dévlet informasiya  Agentliyi )
37. (AZORTAC) 06/2022-07/2022
38. Fiizuli Rayon Icra Hakimiyysti 06/2022-07/2022
39. Azerbaycan Respublikasinin Milli Arxiv idaresi 06/2022-07/2022




26

1 2 3

20, Aze'rb.aycan Respublikasinin Fdvgalade Hallar 06/2022-07/2022
Nazirliyi

a1, Azerbayq_an Re.spubl'lk'agmn ©mak va Bhalinin 08/2022-09/2022
Sosial Mudafiasi Nazirliyi

42. “Azorbaycan Xazar Daniz Gamigiliyi” QSC 08/2022-09/2022

43. “Azorenerji” ASC 08/2022-09/2022

44. Azoarbaycan Respublikasinin Sehiyya Nazirliyi 08/2022-09/2022

45 Azarbaycan Respublikasinin igtisadiyyat | 08/2022-09/2022

) Nazirliyi

46. Qz;rﬁs)i/can Respublikasinin Kand Tasarrifati 10/2022-11/2022

47. “Azorsu” ASC 10/2022-11/2022

48. Azoarbaycan Respublikasinin Dévlet Neft Fondu 10/2022-11/2022

49. Agsu Rayon Icra Hakimiyyati 10/2022-11/2022

50 Azerbaycan Respublikasinin  Seaferbarlik ve | 10/2022-11/2022

) Harbi Xidmata Cagiris tUzra Ddvlet Xidmati

51. Azarbaycan Respublikasinin Maliyya Nazirliyi 12/2022-01/2023
Azearbaycan Respublikasinin Prezidenti yaninda

52. Vatandaslara Xidmat ve Sosial Innovasiyalar | 12/2022-01/2023
Uzra Dévlat Agentliyi

53. Tortor Rayon icra Hakimiyyaeti 12/2022-01/2023

54. “Azarbaycan Hava Yollar” QSC 12/2022-01/2023

55, észgrbaycan Televiziya ve Radio Veriliglori 02/2023-03/2023

56. Azarbaycan Respublikasinin Tahsil Nazirliyi 02/2023-03/2023
Azarbaycan Respublikasinin igtisadiyyat )

57. Nazirliyi yaninda Dévlat Vergi Xidmati 02/2023-03/2023

58. Baki Sshar icra Hakimiyyati 02/2023-03/2023

59. Azarbaycan Respublikasinin 8dliyya Nazirliyi 04/2023-05/2023
Azsrbaycan Respublikasinin Prezidenti yaninda

60. Kitlevi  Informasiya Vasitelarinin  Inkisafina | 04/2023-05/2023
Dévlat Dastayi Fondu

61. Azerpaypan Respublikasinin  Dévlet Goémrik 04/2023-05/2023
Komitasi

62. “Baki Metropoliteni” QSC 04/2023-05/2023

63. Azer?aycan Respupllkasmln .N_e_qllyyat, Rabita 06/2023-07/2023
va Yuksak Texnologiyalar Nazirliyi

64. Mir Dovlet_le.ra[aw Telgrgdlo Sirkatinin 06/2023-07/2023
Azarbaycan Milli NUmayandaliyi

65. Azerbgypan Respublikasinin  ©qli  Mulkiyyst 06/2023-07/2023
Agentliyi

66. Danizkenari Bulvar idaresi 06/2023-07/2023

67. ismayilli Rayon Icra Hakimiyyati 06/2023-07/2023

68. Baki Nagliyyat Agentliyi 08/2023-09/2023
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1 2 3
69. Tibbi Srazi Bdlmalerinin idareetms Birliyi 08/2023-09/2023
Azerbaycan Respublikasinin Dévlet Imtahan
70. d 08/2023-09/2023
Markazi
71. Bords Rayon Icra Hakimiyyati 08/2023-09/2023
72. Azoarbaycan Akkreditasiya Markazi 08/2023-09/2023
73 Patent ve ©mtea Nisanlarinin Ekspertizasi | 10/2023-11/2023
) Morkazi
Azerbaycan Respublikasinin Alternativ ve Berpa
4. Olunan Enerji Manbalari tzra Dévlet Agentliyi 10/2023-11/2023
Azarbaycan Respublikasinin Prezidenti yaninda | 10/2023-11/2023
75. e
Elmin Inkisafi Fondu
76. “Azerbaycan Damir Yollar” QSC 10/2023-11/2023
Azarbaycan Respublikasinin Prezidenti yaninda | 10/2023-11/2023
77. - : i .
Dovlet Idaracilik Akademiyasi
78. Baki Dévlat Universiteti 12/2023-01/2024
79. Azarbaycan Dévlet igtisad Universiteti 12/2023-01/2024
80. Azoarbaycan Dillar Universiteti 12/2023-01/2024
81. “Agrolizing” ASC 12/2023-01/2024
82. “Azaristiliktochizat” ASC 02/2024-03/2024
83 Azarbaycan Respublikasinin ipoteka ve Kredit | 02/2024-03/2024
) Zsmanat Fondu
84. “Azerisiq” ASC 02/2024-03/2024
85. Azorbaycan Respublikasinin Markazi Banki 04/2024-05/2024
86. “Azarbaycan Beynalxalg Banki” ASC 04/2024-05/2024
87. “Azar-Tiurk Bank” ASC 04/2024-05/2024
88. “Agrarkredit” QSC 06/2024-07/2024

Qeyd. Dovlst qurumlarn “Hékumat buludu’nda formalasdiriimasi va

aparilmasi Uc¢ln informasiya sistemlarinin va ehtiyatlarinin hacmini ve

zaman planlamalarini

har noévbati taqvim ili

Ucln operatorla birga

hazirlayacaqdir ve bunun ssasinda taleb olunan vasait bareda operatordan
alinmig teklifleri har névbati ilin dovilet bldcesinde nazars alinmasi Ugln
hékumata teqdim edacakdir.
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